Ist IT-Sicherheit bei lhnen auch ein Thema?

Dreissig Prozent der Schweizer Unternehmen fiihren
keine Uberprifung lhrer Netzwerke durch. Ein weite-
rer Drittel prift die Infrastruktur nur sporadisch. Diese
Marktlicke erschloss sich die GO OUT Production
GmbH. Mit Erfolg!

Vor sechs Jahren wurde die GO OUT Production GmbH gegriindet. Zahlreiche An-
fragen Uber Viren, Firewall, Netzanbindungen, sichere Kommunikation und derglei-
chen zeigten, dass ein akuter Handlungsbedarf in diesem Gebiet besteht.

Frage nach IT-Sicherheit

Daniel Reisacher, ein Grindungsmitglied: ,Die IT-Sicherheit ist ein zentrales Thema,
das jede Firma betrifft. Viele Unternehmen sind sich jedoch der Risiken Gberhaupt
nicht bewusst. Unisono lautet die Antwort: An meinen Daten hat eh niemand Inte-
resse.” Dass diese Aussage nicht zutrifft, zeigen laut Reisacher diverse Ergebnisse
renommierter Marktforschungsunternehmen. Eine amerikanische Studie bei 650
Unternehmen zeigte zum Beispiel, dass 90 Prozent einen Verstoss gegen die
Sicherheitsbestimmungen verzeichneten, 74 Prozent davon sogar mit einem
finanziellen Schaden, der im Jahr 2000 rund 265 Millionen US Dollar betrug.
Vergleichbare Zahlen flur die Schweiz fehlen leider, dirften sich aber nach den
Erfahrungen der GO OUT Production GmbH in vergleichbaren Rahmen bewegen.

».Um die Produktepalette ideal dem Markt anzupassen, flihrte die GO OUT Producti-
on GmbH eine Marktanalyse zum Thema IT-Sicherheit bei KMU-Betrieben durch”, so
Thomas Furrer. Die Resultate dieser Analyse waren eindeutig: Ein Drittel der Unter-
nehmen gab an, keine Uberprifung durchzufiihren Beinahe ein weiteres Drittel priift
die Infrastruktur nur sporadisch. Die restlichen 37 Prozent Uberpriifen ihre Arbeit
regelmassig. Wobei es laut Andreas Wisler keinen Sinn macht, die eigene Arbeit zu
kontrollieren. ,Wer gibt schon gerne die eigenen Fehler zu?” Ubrig blieben nur sechs
Prozent, die wirklich ihr Netzwerk von externen Profis auf Fehler und Schwachstellen
analysieren lassen.

»In den meisten Betrieben ist es heute nicht mehr méglich, ohne IT-Infrastruktur zu
arbeiten. Dies kann bis zum Konkurs infolge von Image- oder Auftragsverlust fihren”,
so Daniel Reisacher, der innerhalt der GO OUT Production GmbH fir das Budget-
Risiko-Management-Tool verantwortlich ist. Dennoch setzen sich 42 Prozent der
befragten unternehmen im Jahr 2001 diesem Risiko aus.

Die IT-Sicherheit ist ein zentrales Thema, das jede
Firma betrifft. Viele Unternehmen sind sich jedoch
der Risiken tiberhaupt nicht bewusst.

Stellt sich — nach Durchsicht der eindeutigen Umfrage-Ergebnisse — die Frage, wie
die GO OUT Production GmbH das einzelne Unternehmen bei der Wahrung der IT-
Sicherheit unterstltzen kann. ,Wir wollen weder Hard- noch Software-Produkte
verkaufen. Vielmehr geht es uns darum, einer Firma zu zeigen, wo ihre Starken und
Schwéchen im Bereich der IT-Sicherheit liegen. Dabei wird nicht nur die Netzwerk-
Infrastruktur beachtet, auch der Administrator, die Organisation, die Mitarbeiter
sowie die Geschéftsleitung werden in diesen Vorgang miteinbezogen®”, erkléart Daniel
Reisacher. ,Nach Abschluss des Audits werden die Ergebnisse dann den IT-
Verantwortlichen sowie der Geschéftsleitung prasentiert. Ein umfangreicher Mass-
nahmen-Katalog informiert die Betroffenen tUber die weiteren Schritte. ,,Auf Wunsch
begleitet die GO OUT Production GmbH das Unternehmen durch die Evaluation und
der Inbetriebnahme der notwendigen IT-Sicherheitsmassnahmen. Dazu steht unse-
ren Kunden zusatzlich unser Wissen in Form einer Knowledge Base, einer Wissens-
datenbank zur Verfiigung”, schliesst Andreas Wisler ab.

Heinz Zaugg, IT Leiter Griinen-
felder und Partner AG: ,Bei der
Anbindung unserer zahlreichen
Aussenstellen konnten wir auf die
Erfahrungen der GO OUT Pro-
duction GmbH z&hlen und fanden
eine praktikable und sichere
Lésung, ohne unser IT-Budget zu
sprengen.”

Franz Wisler, Geschéftsfiihrer
der Vorstadt Treuhand AG:
,Das Audit zeigte mir die
Schwachstellen, die in meiner
dynamisch gewachsenen Umge-
bung auftraten. Ich konnte in
Begleitung der GO OUT Produc-
tion GmbH das gesamte Netz-
werk den gestiegenen Anforde-
rungen angleichen.”

Markus Rutishauser, IT Leiter
der Swissphoto AG: ,Bereits
wahrend dem Audit wurden wir
auf schwerwiegende Mangel
aufmerksam gemacht. Zusam-
men mit der GO OUT Production
GmbH konnten wir diese Liicke
schnell und unkompliziert schlies-
sen.”
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